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RESOLUCION GERENCIAL GENERAL REGIONAL N°.- .= -2013-GR-APURIMAC/GG

Abancay, 20 DIC. 2013

i Informe  N°  292-2013-GRAP/09/GRPPAT,  Informe N°  127-2013-
0 ' GRAP!OQ,O&'SGDIEI, Y

‘ 2\ CONSIDERANDO:

Que, el Articulo 191° de la Constitucion Politica del Peru concordante con el Articulo
2° de la Ley Organica de Gobiernos Regionales N° 27867, modificada por la Ley N°
27902 y Ley N° 28013, establece que los Gobiernos Regionales emanan de la
voluntad popular, son personas juridicas de derecho publico, con autonomia politica,
econdmica y administrativa en asuntos de su competencia;

Que, mediante Resolucion Jefatural N°® 088-2003 INEI se aprueba la Directiva sobre
“Normas para el uso del servicio de correo electronico en las entidades de la
Administracion Publica, la misma que establece lineamientos para el uso correcto del
servicio del correo electrénico oficial, asi como los procedimientos de gestlon de los
servicios del mismo en las entidades publicas;

Que, el Correo Electrénico institucional es una herramienta importante de
comunicacion e intercambio de informaciéon entre personas y entidades de la
Administracion Publica, por lo que resulta necesario promover su correcta aplicacion,
como recurso de comunicacion intra e inter-institucional y regular su uso racional para
optimizar su aprovechamiento, estableciendo procedimientos para el uso del servicio
de correo electrénico en las entidades de la Administracion Pulblica;

Que, en atencion al interés institucional se requiere incorporar nuevos lineamientos
que permitan mejorar tanto la seguridad de la informacién como los procedimientos
que la regulan en el ambito del uso de las Computadoras, Internet y Correo Electronico
Institucional, es por ello que la Gerencia Regional de Planeamiento, Presupuesto y
Acondicionamiento Territorial mediante Informe N° 292-2013-GRAP/09/GRPPAT,
remite a la Gerencia General el proyecto de la Directiva “Normas y Procedimientos
para el Uso del Correo Electronico Institucional e Internet en el Gobierno
Regional de Apurimac” para su aprobacion;

Que, a fin de mejorar las disposiciones que regulan el uso correcto y adecuado del
Correo Electronico e Internet asignado s al personal del Gobierno Regional de
Apurimac, resulta necesario aprobar la mencionada Directiva;

Por lo expuesto y en uso de las facultades, conferidas en la Ley N° 27867, Ley
Organica de Gobiernos Regionales, sus modificatorias Ley N° 27902 y Ley N° 28013,
la Ley N° 27783 Ley de Bases de la Descentralizacion, y las facultades delegadas
mediante la Resolucién Ejecutiva Regional N° 012-2013-GR.APURIMAC/PR;

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR, la Directiva N° 002-2013-GR APURIMAC/GG,
“NORMAS Y PROCEDIMIENTOS PARA EL USO DEL CORREO ELECTRONICO
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INSTITUGIONAL E INTERNET EN EL GOBIERNO REGIONAL DE APURIMAC” el
cual forma parte de la presente Resolucion, siendo de aplicacion obligatoria en las
Unidades Organicas de la Sede Central del Gobierno Regional Apurimac.

ARTICULO SEGUNDO.- DISPONER, a la Sub Gerencia de Desarrollo Institucidnal,
Estadistica e Informatica del Gobierno Regional de Apurimac, la implementacion y
cumplimiento de la presente Directiva.

ARTICULO TERCERO.- TRANSCRIBIR, la presente resolucién a las Gerencias
Regionales y Direcciones Regionales del Gobierno Regional de Apurimac, para los
fines consiguientes.

REGISTRESE y COMUNIQUESE;

OSE W LIZARRAGA TRUJILLO
GERENTE GENERAL
GOBIERNO REGIONAL DE APURIMAC

RJH/DRAJ.
CLT/Abog.
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“NORMAS Y PROCEDIMIENTOS PARA EL USO DEL CORRED ELECTRONICO
INSTITUCIONAL E INTERNET EN EL GOBIERNDO REGIONAL DE APLRIMAC”




GOBIERNO REGIONAL DE APURIMAC

GERENCIA GENERAL REGIONAL

NORMAS Y PROCEDIMIENTDS PARA EL SO DEL CORREQ ELECTRONICD INSTITUCIONAL E
INTERNET EN EL GOBIERNO REGIONAL DE APURIMAC

- = | OBJETVD
=)
g)

a presente Directiva tiene por objeto establecer los procedimientos para la administracidn, control, uso y
aspectos de sequridad de los servicios de internet y correo electrdnica en el Gobierno Regipnal de Apurimac: asf
como precisar los riesgos y establecer las pautas en el uso de estos servicios por |os usuarios.

o
31\:&0:

) IIl. ALCANCE

La presente Directiva es de cumplimiento obligatorio para los servidores y funcionarios del Gobierno Regional de
Apurfmac, asi como para el personal contratado que presta servicios o desempefie actividades,
independientemente del régimen laboral o de contratacidn al que se encuentre sujeto.

Ill. BASE LEGAL

= leyN° 27867, Ley Organica de los Gobiernos Regionales y su Modificatoria.

= ey N° 27444, ley de Procedimiento Administrative General.

= ey N° 281575, Ley Marco del Empleo Pablico.

= ley N° 28475, Ley de Racionalizacidn de los Gastos Piblicos.

= ey N° 27269, Ley de Firmas y Certificados Digitales.

= LEY N° 27815, Ley del Cadigo de Etica de la Funcitn Publica,

= Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley de Firmas y Certificados Digitales.

= Decreto Suprema N° 033-2005-PCM, Aprueba Reglamento de la Ley del Cadigo de Etica de la Funcidn

Piblica,

IV. DEFINICIONES

Para efectos de su aplicacitn de la presente Directiva, debe entenderse como:

» [orreo Electranico: es un servicio de red que permite a los usuarios enviar y recibir mensajes y archivos
répidamente (también denominados mensajes electrdnicos o cartas electrdnicas) mediante sistemas de
comunicacian electrénicos.

= Buzdn: Es |a bandeja de entrada, en la cual se almacenan los correos electranicos.

= (Carpeta comin: Son aquellas que contienen archivos que el usuario desee compartir, permitiendo la
lectura y/o escritura en dichos archivas por parte de otros usuarios.

= [arpeta asignada a cada oficina: Son carpetas comunes que admiten |a lectura y/o escritura de usuarios
de |a misma édrea, permitiendo que compartan informacian. '
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= Dominia de internet: Es una red de identificacion (Eiemplo Eregionapurimac.gob.pe). asociada a un grupo de
dispositivos o equipos conectados a la red de internet. - _ &

= Estacion de computo: Equipos de cémputo de escritorio y portatiles.

= Firewall: Es un equipo que permite que los clientes se sitien en una red segura e Independiente.
directamente con el internet y sin restricciones. )

* Intranet: Es. Una red privada cuyo propsito es compartir la informacidn del Gobierno Regional de Apurimac

= listas Globales: Son listas de direcciones de correo electrdnico, que pueden ser divididas por Oficinas,
Direcciones o a nivel Institucional.

= listas de distribucién masivas internas: Son las listas globales que contienen los correos internos de los
usuarios del Gobierno Regional de Apurimac.

= listas de distribucion masivas externas: Son las listas globales que contienen correos electronicos
externos. .

= Programa nativo: Es el programa origen que se utiliza como base para crear nuevas versiones del mismo
programa. a

= Plataforma de correo electranico: Servicio que permite él envid y recepcidn de correos electrénicos.

= Sitios de Ocio: Son aquellas paginas web que no estén relacionadas con el trabajo que realizan los usuarios
del Gobierno Regional de Apurimac, como por ejemplo. paginas web de musica, juegos, redes sociales, chat,
videos o descargas de informacidn indebida.

= Software: Equipamiento o soporte ldgico de una computadora que hacen posible |a realizacion de tareas
especificas.

= Spam: Se llamacorreo basura o mensaje basuraa los mensajes no solicitados, no deseados o de
remitente no conocido (correo andnimo), habitualmente de tipo publicitario, generalmente enviados en
grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras al receptor.

= Jistema Operativo: Es el programa o conjunto de programas que efectdan la gestidn de los procesos
basicos de un sistema informético, y permite la normal ejecucidn del resto de las operaciones (Ejemplo:
Windows). ,

= Usuario: Persona que emplea los recursos informéticos  (software y  hardware) disponibles en  a
institucidn.

. DISPOSICIONES GENERALES

2. Lla administracian del correo electrdnico se encuentra a cargo de La Sub Gerencia de Desarrallo
Institucional Estadistica e Informatica a través de la Unidad de Informatica, en adelante se denomina
SGDIEI.

3.2 Todo usuario que cuente con un equipo de cémputo asignada y ademas utilice los Servicios de Internet y
correo electronico, estd obligado a aplicar la presente Directiva, su incumplimiento genera las
responsabilidades y sanciones a que hubiere lugar.
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La SGDIEI tiene la funcién de controlar y negar el acceso a sitios web que violento dispuesto en la presente
Directiva. C L

la plataforma de correo electrdnico usada de manera oficial en el Gobierno Regional de Apurimac, se
denomina MICROSOFT EXCHANGE SERVER. que es un aplicativo para el servidor de correo electrdnico
en |a web y accesible desde cualquier navegador de internet (Ejemplo: Internet Explorer, Firefox, etc.), en
cual esta se encuentra en el dominio www.regionapurimac.gob.pe/owa, portal oficial del Gobierno
Regional de Apurimac.

a asignacion de una cuenta de correo electrdnico institucional a cualquier usuario, esté supeditada a la
aprobacidn de su Jefe inmediato y a la vigencia de su vinculo laboral o contractual con el Gobierno
Regional de Apurimac.

La presente Directiva establece las condiciones del tipo de acceso del correo electrdnico Institucional, sea
interno o externo, segtn las necesidades que exige su labor.

Fl uso de la cuenta de correo electrdnico es responsabilidad individual de cada usuarid y solo debe de ser
accedido por el usuario asignado.

En la intranet del Gobierno Regional de Apurimac, la SGDIEI, pondra a disposicion de los usuarios un
manual o guia rapida de usa de la plataforma web de correo electranico MICROSOFT EXCHANGE SERVER.

Los usuarios de las cuentas de correo electrénico institucional son responsables de todas las actividades
que realizan en las mismas. Cualquier usuario que deje su cuenta de correo abierta es responsable de todo
aquello que se realice desde dicha cuenta.

510 Las cuentas de corren elestrénico deben usarse exclusivamente para el desarrollo de las actividades y

all

funciones de cada usuario en el Gobierno Regional de Apurimac.

Fn caso se detecte que un usuario esté realizando el uso indebido del correo electrdnico o de acceso a
paginas web no relacionadas a sus funciones, previa autorizacidn expresa del Jefe inmediato. de la SEDIEI,
se tomara las medidas correctivas del caso.

5.12 La SEDIFI utilizara herramientas tecnoldgicas para detectar el mal use del correo, electrdnico o internet

por parte de los usuarios, que no guarden relacidn con sus funciones.

513 El nombre de la cuenta de correo electrnico institucional para cada usuario debe estar formado por la

letra inicial del nombre de pila del wsuario seguido inmediatamente del apellido paterno, ligado con el
simbolo @ al hombre de dominio del Gobierno Regional de Apurimat.
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Eiemplos:
TIPO DE USUARID NOMBRES EUENT@ DE CORRED
FUNCIONARIOS Antonio Avalos Cusi B aavalos@regionapurimac.qob.pe !
SERVIDOR PUBLICO EN \ b | (. N
BENERAL Elvin Huillcas Robles | ehuillcasBregionapurimac.pe

014 En caso de existir dos cuentas similares, el administrador de correo electrénico de la
SGDIEI, procedera a incluir el primer carécter (la primera letra) del sequndo apellido de
la persona recientemente incorporada.

0.13 Podra mantener una cuenta de correo electrdnico Institucional:
= Todo funcionario del Gobierno Regional de Apurimac.
=l personal que por la naturaleza de su trabajo y especialidad de sus funciones lo amerite, para ello
debera de contar con la autorizacion de su Jefe inmediato.

16 La SGDIEL centralizara todos los requerimientos de las oficinas que necesiten inscribir a
|os nuevos usuarios de internet y/o correo electrdnico.

a.I7 La SGOIEl nombrara al administrador de correo e internet, quien sera responsable por los servicios
operacionales y de soporte a los usuarios de estos servicios en el GOBIERND REGIONAL DE APURIMAC.

Son funciones del administrador:

171 Asignar o revocar permisos de acceso a los usuarios del GOBIERND REGIONAL DF APURIMAC
para |a utilizacidn de los servicios de paginas web y correo electrénico.

al72  Mantener actualizado el inventario general de usuarios de los servicios de correo
electranica y paginas web.

0173 Velar por el cumplimiento de las disposiciones, directivas y procedimientos que norman el
uso de los servicios de correo electrdnico y paginas web.

al74  Elaborar y proponer procedimientos que permitan una adecuada administracidn y
control sobre los servicios de correo, internet, intranet y extranet, acorde con las
politicas de seguridad establecidas.

075 Los procedimientos seran aplicados previo conocimiento y con aprobacidn del Sub Gerente
de la SGODIEI
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Verificar toda la informacian publicada en el portal web, en el marco de las funciones de la

SGOIEL

Supervisar el correcto uso del servicio de paginas web, para lo cual restringird el acceso
a sitios de ocio o que afecten la seguridad informatica.

Supervisar el correcto uso del servicio de correos electranicos, para lo cual se restringira
la recepcidn de contenido dafiino para el Gobierno Regional de Apurimac y se bloguearan
Ins-servidores que envien correos electranicos SPAM al servidor web del Gobierno Regional

de Apurimac.

Restringir el acceso a servicios de chat en cualquiera de sus formas, redes sociales,
videos y descarga de musica ilegal. .

Informar mensualmente Sub Gerente de la SGDIEL, sobre el uso de los servicios de
acceso a paginas web y correo electranico. ’

Verificar que el sistema de envid de correo electrénico se encuentre operativo
permanentemente.

Verificar que no exista ninguno en sistema de correo electranico configurado fuera
de la sala de servidores.

VI. DISPOSICIONES ESPECIFICAS

b USO DEL CORRED ELECTRONICO

Uso de contrasefias.

las instrucciones para el cambio de contraseia se encuentran en el
manual o guia de uso rapido de la plataforma web de correo electrénico
MICROSOFT EXCHANGE SERVER, disponible en el portal www.regionapurimac.gob.pe

Es responsabilidad de los usuarios que tienen asignada una cuenta de correo electrénico
institucional, conocer su contrasea de correo, cambiarla frecuentemente y mantenerla
en secreto para evitar que pueda ser utilizada por otra persona no autorizada.

Cuando el usuario abandone su estacion de computo, deberd cerrar el
aplicativo de correo electranico y bloguear su equipo. para evitar que otra persona use

Teléfono: 083-322617 — 083-322170 / Email: consultas@regionapurimac,gob‘pe
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6.2

su cuenta de corren. _ -
Lectura de correo

los usuarios que tengan asignada una cuenta de correo electrénico
institucional, deberén permanecer en linea y acceder a la plataforma web
de correo electranico en forma constante.

Es responsabilidad del usuario, el mantenimiento de su buzdn, depurar los mensajes de
correo electranico en forma permanente y en especial, eliminar mensajes innecesarios,
correo tipo Spam y papelera de reciclaje.

Los mensajes que se deban de conservar, deberdn ser almacenados y organizados en
carpetas personales.

Si el usuario recibe un mensaje que se considere ofensivo, debe reenviarlo
hacia el administrador de correo  electrénico de la  SGDIEI el correo
informatica®regionapurimac.gob.pe, a fin de iniciar |as investigaciones respectivas y tomar
las medidas correctivas que sean necesarias.

Al recibir un mensaje de procedencia desconocida y con  apchives adjuntos,
el usuario debe solicitar |a asistencia técnica del personal de la SGDIEIL para que puede
verificar si se trata de un archivo no deseado o de un virus informético, que afecte o dafie
|a red.

Envid de correo

Es obligatorio utilizar siempre el campo "asunto”, a fin de resumir el tema del mensaje. En
dicho campo se deberd expresar brevemente el contenido y/o tema del mensaje en mencidn.
El destinataric de los mensajes no debe ser desconocido por el remitente, a
menos que sea por un asunto oficial que lo involucre.

Se encuentra prohibido el envio de mensajes a listas globales, a menos que sea un asunto
oficial que involucre a todo el grupo o a toda la institucidn, en ese caso solo la SGOIEI podra
realizar los envios de mensajes a listas globales.

Cuando se envie como adjunto mediante correo electranico un  archivo que
sobrepase los Bmb, debera ser comprimido.

Solo se enviara archivos adjuntos a listas de distribucién masivas internas y externas, por
necesidad propia del servicio. En caso de ser necesario, se podré utilizar la carpeta de red
comin o las carpetas de red asignadas a las oficinas. A tal efecto, se deberd coordinar con la
SGDIEI para determinar cudl serd el mejor medio de distribucidn.

Reenvid de mensajes

Para el reenvid de un mensaje, se debe incluir el mensaje original, a fin de que el
destinatario conozca el contexto en que se est4 dando el mensaje que recibe.
Esta prohibido el envio o reenvid de mensajes tipo Spam, publicitarios o cadenas.

Teléfono: 083-322617 - 083-322170 / Email: consultas@regionapurimac.gob.pe
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615  Firma de correo electrinico s SR

a.  Todo mensaje a ser enviado deberd de incluir |3 firma respectiva,

b.  El usuario es responsable de incluir la firma automatica en todos los mensajes que envie y
responda. _ |

c.  Llafirma debe ser breve e informativa, no debiendo ocupar més de cuatrn (04) lineas,  |a
cual solo debera de contener la siguiente informacidn: nombre, cargo. unidad orgénica y
nimero de teléfono/ anexa.

d.  Nodebe incluir la direccidn de correa en la firma.

618  Tamafio de los mensajes

a.  Los mensajes deberan de tener como maximo IOMB (incluidas: las cabeceras, el mensaje y los
archivos adjuntos). Los mensajes que pasen este limite no seran enviados ni recibidos.

b.  En caso de necesitar enviar informacidn anexa de mayor volumen se deber de utilizar otros
medios como: la carpeta comdn o las carpetas asignadas a cada oficina, para lo cual deberd
coordinarse con la SGDIEL, a fin de que el usuario sea capacitado en el uso adecuado de las
mismas.

617  Vigencia de los mensajes

a. Los mensajes en la carpeta "Spam" tendran una vigencia no mayor de quince (19) dias
calendario desde la fecha de entrega o recepcidn de los mismos.

b. Los mensajes de la carpeta “papelera” tendran una vigencia no mayor de treinta (30) dias
calendario desde la fecha de haber sido eliminados.

c. Vencido los plazos de vigencia indicados en los literales precedentes, los  mensajes son
eliminados automaticamente del servidor de correos.

d.  Todo mensaje que es borrado de la carpeta "papelera” se elimina automéaticamente del
servidor de correcs.

e. - Fl manejo o administracion de las demés carpetas "bandeja de entrada”, "enviados” y
"borradores” queda a criterio de cada usuario, quien se haré responsable del manejo de todos
sus mensajes de correo.

618  Listas de correos

a. Se debe evitar en lo posible enviar mensajes con archivos adjuntos & grupos o listas de
usuarios, para evitar la congestion del servidor de correos.

b. Solo estd permitido suscribirse por internet a listas absolutamente necesarias e
indispensables para el adecuado ejercicio de |a funcidn institucional, con la finalidad de evitar
saturacidn en su recepeidn de mensajes. La SGDIEI permanentemente realizara un control de
las listas de interés a las que se encuentren suscritos los usuarios, para la permanencia

Teléfono: 083-322617 — 083-322170 / Email: consultas@regionapurimac.gob.pe
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en dicha lista o el bloqueo de mensajes de la misma. -

Correo institucional desde fuera del Innalldel.\GUElERND REGIONAL DE APURIMAC

La SGOIEI debe habilitar las facilidades técnicas correspondientes para que el usuario pueda
visualizar Ios mensajes en su buzdn de correo-electrdnico asignado desde fuera del GOBIERNO

REGIONAL DE APURIMAC, a traves del portal oficial del GOBIERND REGIONAL DE APURIMAC.

Seguridad del corren electrdnico
La SGDIEl es la encargada de establecer medidas de seguridad y respaldo del sistema de
mensajeria que permitan ofrecer una continuidad en el servicio electrénico.

Uso del antivirus:

b La SGDIEl debe configurar el antivirus del GOBIERND REGIONAL DE APURIMAG en los
servidores y estaciones de trabajo para que este pueda analizar los archivos, aun los que se
encuentren comprimidos.

b.2 En caso de encontrar y/o determinar una posible infeccion por virus informatico, se
procedera a la eliminacian del mensaje.

b.3 El servidor de correo debe contar con un antivirus.

b4 Es obligacian de todo usuario revisar en forma permanente su computadora, para
detectar virus que pudieran haberla infectado y evitar su propagacidn. Los archivos que se
envien adjuntos serédn de responsabilidad de los usuarios.

b.3 La SGDIEI se encargara de verificar la presencia de virus en el servidor de correo.
Validez oficial del correo electrdnico

Los usuarios deberdn utilizar el correo electrdnico como medio oficial de comunicacion
interna, tendiendo a reducir la utilizacidn de memorandos, informes. etc., a sdlo lo
estrictamente necesario.

Toda comunicacidn masiva oficial podia sera realizada utilizando el correo electrdnico, esto
incluye la difusidn de normas, directivas, reglamentos. procedimientos, etc.

Para el intercambio de informacian entre instituciones publicas. se debera utilizar el correo
electrdnico institucional, para lo que se deberd utilizar |a firma y certificados digitales u
otro medio de segquridad y verificacitn,

VIl. PROHIBICIONES Y RESTRICCIONES

PROHIBICIONES Y RESTRICCIONES DEL USD DE CORRED ELECTRONICD

El usuario que hace uso del servicio esté prohibido de:

111

Facilitar u ofrecer la cuenta y/o buzdn del correo electronico institucional a terceras

Teléfono: 083-322617 — 083-322170 / Email: consultas@regionapurimac.gob.pe
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legales al Gobierno Regional de ﬁpurl’ma{: o dafiar su imagen.

72.3  Utilizar el servicio para intentar el acceso a siste_ma‘é’ no autorizados de la institucian y/o de
otras Instituciones. P

724  Utilizar el servicio para interrumpir, denegar, abstruir o interferir en las actividades de otra
institucian Pablica o privada. s

725  Hacer uso de programas de mensajeria en linea, salvo por orden expresa del Jefe inmediato.

728 Hacer uso de programas de bisqueda y descarga de archivos que generan tréfico en las
Comunicaciones de internet y que sean ajenos a |a labor del usuario.

727  Descargar o instalar cualquier tipo de software proxy u otros que intente saltar el Firewall y
sus.  restricciones.

798  Instalar software de servidor de paginas web. Los dnicos servidores web autorizados se
encuentran en  los servidores del Data Center de |a oficina de la Unidad de Informatica del
Gobierno Regional de Apurimac.

729  Descargar cualguier tipo de software en general.

De acuerdo a la gravedad del hecho, se restringird al acceso a paginas web que no sean de indole laboral y él
envid o recepcion de mensajes de correo electrénico no relacionados con las labores realizadas en el
Gobierno Regional de Apurimac. al usuario que contravenga la presente Directiva, ademés de aplicarsele
la sancion administrativa correspondiente, de acuerdo con las normas vigentes y asi como del inicio de las
acciones legales, segan corresponda.

. DISPOSICIONES COMPLEMENTARIAS

Fl usuario que recibe algin corren no deseado, deberd de comunicarlo a la SGDIEL a fin de evitar que
dicho remitente vuelva a tomar contacto con el usuario.

La Unidad de Personal debe comunicar mensualmente en forma obligatoria a la SGDIE la relacion del
personal que haya sido contratado y de los que han terminado su contrato, para la activacidn o
desactivacicn de las cuentas de correo respectivas.

La SGOIEI es responsable de la difusidn de la presente Directiva y de que los usuarios del Gobierno
Regional de Apurimac cumplan con lo dispuesto en ella.

la SGDIE! informara mensualmente a la Gerencia Regional de Planeamiento y Presupuesto y
Acondicionamiento Territorial de usuarios que han infringido las prohibiciones y restricciones
establecidas en la presente Directiva, mediante el uso de una herramienta informética.
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pErsonas.

712 Falsificar las cuentas de correo electrdnico.

713 Suplantar la identidad de otro usuario o usuarios.

714 Utilizar otra cuenta de correo electronico institucional que no sea la asignada al usuario.

715 Instalar algin servicio de correo electranico o cualquier tecnologia de envio y recepeidn de
correo electrdnico en la. red del Gobierno Regional de Apurimac distinta al MICROSOFT
EXCHANGE.

716 Dbstruir el acceso al servicio de correo electrdnico de un usuario, sin la autorizacion escrita o
electranica de |a Alta Direccidn, del jefe inmediato del usuario o del Sub Gerente de la SGDIEI.

717 Utilizar el servicio de correo electrénico Para fines de publicidad politica electoral. distribuir o
difundir material confidencial, reservado o secreto del Gobierno Regional de Apurimac a
terceros, en perjuicio de la institucidn.

718  Utilizar el correo electrdnico institucional para cualquier propssito comercial o financiera
ajeno al Gobierno Regional de Apurimac.

713 Propagar informacidn y/o documentos de trabajo a personas ajenas a la institucicn, con fines
ajenos al desempeio de su funcidn.

7110 Utilizar el correo institucional para fines distintos a su labor funcional.

71t Enviar mensajes que comprometan la informacion estratégica del Gobierno Regional de
Apurimac o contravengan las leyes.

7112 El acceso a material subversivo, esquemas de enriquecimientn piramidal, programas
falsificados, virus o lugares obscenos que distribuyan libremente material pnrhugréfirsu. asi
como la redistribucidn de dicho material a través de correo el ectrdnico o medio similar.

1113 Enviar publicidad o cualquier otro tipo de correo no solicitado o Spam.

7114 Dirigir al sistema de correo electronico mensajes que tengan el objetivo de paralizar el
servicio por saturacién de lineas, de la capacidad del servidor del corren, o del espacio en
disco duro del usuario.

7113 Eecutar aplicaciones de correa no autorizadas, salvo algunas excepciones debidamente
justificadas ante la SGDIEI, en funcidn al tamafio de la informacion que maneja el usuario, en
cuyo caso la SDIEl instalara el correo MS Outlook 2003, 2007 o 2010,

7116 Utilizar el correo electrdnico para intimidar, insultar, hostilizar o acosar a los usuarios del

\ ' Gobierno Regional de Apurimac.
w 71T Iniciar o continuar cadenas de mensajes de cualguier tipo.
WA

7.2 PROHIBICIONES Y RESTRICCIONES DEL USO DE INTERNET

Fl usuario que hace uso del servicio de internet esté prohibido de:

121 Utilizar los servicios de internet para fines distintos a las labores realizadas en el Gobierno

Regional de Apurimac. _
122 Utilizar el servicio para copiar o extraer informacion, cuyo contenido pueda causar demandas
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